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Receptum Oy:n Helmi potilastietokannan omavalvonta
hammasladkarin tietojarjestelmassa

Receptum Helmi on suunterveydenhuollon ammattilaisille suunniteltu
potilastietojérjestelma, jonka kdyttdon hammaslaakarivastaanotolla liittyy tiukkoja
lakisdéteisida omavalvontavelvoitteita. [1, 2]

Kun kaytat Helmi-jarjestelmaa ja kasittelet potilastietoja (mukaan lukien Kanta-palvelut ja
eResepti), vastaanottosi omavalvonta jakautuu kahteen paaluokkaan: tietoturvan
omavalvontaan (tietoturvasuunnitelma) seka Valviran méaraamaan toiminnalliseen
omavalvontasuunnitelmaan. [1, 2, 3]

1. Jarjestelman ja tietoturvan omavalvonta (Kanta-liitos)

Koska Helmi-jarjestelmassa kasitelldan arkaluonteisia potilastietoja ja se on liitetty
valtakunnalliseen Kanta-palveluun, hammaslaakariasemalla on oltava lakisdéteinen
tietoturvasuunnitelma. Tama toimii tietoturvan omavalvonnan valineena. [1, 2]

Omavalvonta vaatii kdytdnndssa seuraavien asioiden méaarittelya ja valvontaa Helmi-
jarjestelmassa:

o Kayttdoikeuksien hallinta: Jarjestelmaan luodaan henkildkohtaiset tunnukset.
Kenelldkaan ei saa olla laajempia oikeuksia kuin tyotehtava vaatii.

o Logitietojen (lokien) seuranta: Vastaanoton on pystyttévéa valvomaan, kuka on
katsonut ja muokannut potilaiden tietoja. Lokivalvonta varmistaa, ettei tietoja urkita
luvattomasti.

o Varmennekortit: Kanta-palvelujen ja eReseptin kaytto vaatii terveydenhuollon
ammattikortin (Sote-kortti) ja lukijan kayttéa. [1, 2]



